Тестовые вопросы 
по курсу «Экономическая и информационная безопасность»

1. Активный перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

2. Пассивный перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

3. Аудиоперехват перехват информации это перехват, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

4. Просмотр мусора это перехват информации, который:

1. заключается в установке подслушивающего устройства в аппаратуру средств обработки информации;

2. основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций;

3. неправомерно использует технологические отходы информационного процесса;

4. осуществляется путем использования оптической техники;

5. осуществляется с помощью подключения к телекоммуникационному оборудованию компьютера.

5. Как называется способ несанкционированного доступа к информации, который заключается в несанкционированном доступе в компьютер или компьютерную сеть без права на то?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;
4. “За хвост”;

5. “Неспешный выбор”.

6. Как называется способ несанкционированного доступа к информации, который заключается в подключении компьютерного терминала к каналу связи в тот момент времени, когда сотрудник, кратковременно покидает свое рабочее место, оставляя терминал в рабочем режиме?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

7. Как называется способ несанкционированного доступа к информации, который заключается в подключении злоумышленника к линии связи законного пользователя и после сигнала, обозначающего конец работы, перехватывания его на себя, получая доступ к системе?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

8. Как называется способ несанкционированного доступа к информации, который заключается в отыскании участков программ, имеющих ошибку или неудачную логику построения?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

9. Как называется способ несанкционированного доступа к информации, который заключается в нахождении злоумышленником уязвимых мест в ее защите?

1. “За дураком”;

2. “Брешь”;

3. “Компьютерный абордаж”;

4. “За хвост”;

5. “Неспешный выбор”.

10. Хакер -
1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохого игрока в гольф, дилетанта;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

11. Фракер -
1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохих игроков в гольф, дилетантов;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

12. Фишер - 
1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохих игроков в гольф, дилетантов;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

13. Скамер -
1. Это лицо, которое взламывает интрасеть в познавательных целях;

2. Это мошенник, рассылающий свои послания, в надежде обмануть наивных и жадных;

3. Это лицо, изучающее систему с целью ее взлома и реализующее свои криминальные наклонности в похищении информации и написании вирусов разрушающих ПО;

4. Так в XIX веке называли плохих игроков в гольф, дилетантов;

5. Это мошенники, которые обманным путем выманивают у доверчивых пользователей сети конфиденциальную информацию.

Тест «Экономическая безопасность»
1. Финансовая безопасность это:

А) эффективное функционирование финансовой системы;

Б) обеспечение безопасного функционирования всех элементов финансово-экономического механизма страны;

В) стабильный курс национальной валюты.
2.  К внутренним угрозам экономической безопасности относятся:

А) структурные изменения экономики;

 Б) демографические изменения и проблемы занятости;

 В) высокий внешний долг;

 Г) высокий внутренний долг.
3. Государственная стратегия экономической безопасности является:

 А) составной частью стратегии национальной безопасности; 

 Б) приоритетным направлением экономической политики государства;

 В) доминирующей над государственной стратегией национальной безопасности.
4. Совокупность потребностей, удовлетворение которых надежно обеспечивает существование и возможности прогрессивного развития личности, общества и государства, это:

А) безопасность;

Б) жизненно важные интересы;

В) субъекты экономической безопасности.
5.  Что из нижеперечисленного не является способом «утечки» капиталов:

А) челночная торговля;

Б) «импорт воздуха»;

В) завышение контрактных цен на импортные товары по сравнению с фактическими ценами;

Г) завышение контрактных цен на экспортные товары по сравнению с фактическими ценами.

 6 . Разрастание какой из сфер российской экономики в период рыночных реформ носило паразитарно-спекулятивный характер:

А) внешнеторговой;

Б) энергетической;

В) добывающей;

Г) кредитно-финансовой.

 7. Постоянное наращивание производственного и научно-технического потенциалов, это интересы:

А) общества;

Б) государства;

В) личности.

 8. Усиление протекционизма во внешней политике страны свидетельствует:

А) о необходимости предотвращения экономических потрясений;

Б) о полном самообеспечении страны за счет собственных ресурсов;

В) о том, что резко возросший импорт угрожает национальному производству отдельных товаров.

 9. Попытки зарубежных государств любыми средствами устранить российских продавцов высокотехнологичных товаров и современных услуг с мировых рынков, это:

А) нормальная практика ВЭД, применяемая всеми странами;

Б) внешняя угроза внешнеэкономическим интересам России;

В) внутренняя угроза внешнеэкономическим интересам России.
 10. Экономическая безопасность – это способность системы:

 А) сохранять устойчивость по отношению к негативным  внешним воздействиям;

 Б) сохранять устойчивость по отношению к негативным внутренним воздействиям;

 В) оставаться неизменной, т. е. не деградировать и не развиваться.
11.  Деформация структуры российской экономики обусловлена:

А) усиление топливно-сырьевой направленности экономики;

Б) высокая конкурентоспособность продукции большинства отечественных предприятий;

В) рост внешнего долга России и связанное с этим увеличение расходов госбюджета на его погашение.

12.  К негативным последствиям проведения приватизации в Российской Федерации относятся:

А) рост числа негосударственных предприятий;
Б) переход контроля над значительной частью отечественных предприятий к иностранцам;

В) рост товарного предложения.
13.  Действия системы экспортного контроля направлены:

А) на недопущение вывоза оружия массового уничтожения;

Б) на недопущение вывоза товаров народного потребления;

В) на недопущение вывоза отдельных видов сырья, материалов.

14.  К угрозам экономической безопасности во внешнеэкономической сфере относятся:

А) незаконный вывоз подакцизных товаров;

Б) долларизация экономики;

В) рост экспорта.
15.  К внутренним угрозам энергетической безопасности относятся:

А) прохождение некоторых российских энергосетей по территории соседних стран;

Б) дефицит капиталовложений;

В) ослабление негативного воздействия предприятий ТЭК на экологию и социальную сферу.
16.  Закрепление российских хозяйствующих субъектов на мировых рынках товаров и услуг и постепенное усиление их роли на этих рынках является:

А) жизненно важным интересом внешнеэкономической безопасности;

Б) потенциальной внутренней угрозой внешнеэкономической безопасности;

В) критерием обеспечения внешнеэкономической безопасности.

17.  К каналам «утечки» за границу сведений о новейших российских технологиях и результатах НИР относятся:

А) непродуманность публикаций;

Б) предоставление зарубежными неправительственными организациями грантов перспективным научным коллективам и отдельным ученым;

В) контроль со стороны зарубежных ФПГ над научно-производственной базой многих российских предприятий;

Г) все вышеперечисленное.

18. Согласно Концепции национальной безопасности РФ, основной причиной возникновения угроз национальной безопасности России является кризисное состояние в этой сфере:

a) военной;

b) экономической;

c) энергетической;

d) экологической.
19. Экономическая безопасность- это такое:

a) состояние экономики, при котором обеспечивается стабильность экономических процессов на государственном уровне, эффективное управление, зашита экономических интересов государства на международном уровне;

b) состояние
экономики,
при
котором
обеспечивается
устойчивый экономический рост приоритетных отраслей промышленности, достаточное удовлетворение потребностей отдельных социальных слоев населения;
c) состояние
экономики,
при
котором
обеспечивается
устойчивый экономический рост, достаточное удовлетворение общественных потребностей, эффективное управление, защита экономических интересов на национальном и международном уровнях;
d) состояние экономики, обеспечивающее достаточный уровень оборонного существования РФ, неуязвимость и независимость ее военных интересов по отношению к возможным внешним и внутренним угрозам и воздействиям.
20. К внутренним факторам, представляющим угрозу экономической безопасности, относятся:

a) сырьевая ориентация экспорта;

b) низкая конкурентоспособность экономики;

c) усиление импортной зависимости;

d) усиление зависимости от внешних инвестиций.
21. Первый шаг государства по обеспечению экономической безопасности:

a) разработка параметров и критериев экономической безопасности;

b) разработка концепции экономической безопасности;

c) мониторинг факторов, определяющих угрозы экономической безопасности;

d) разработка пороговых значений экономической безопасности.
22. Индекс Дали-Кобба:

a) индекс устойчивого экономического благосостояния, при его расчетах делаются поправки на издержки экологического характера, связанные с нерациональным природопользованием;
b) обобщающий показатель уровня экономического развития и уровня обеспечения экономической безопасности;
c) индекс устойчивого экономического роста;

d) обобщающий показатель уровня ВВП и уровня обеспечения экономической безопасности.
23. Раскрытие сущности понятия "экономическая безопасность" связано:

a) с пониманием угрозы безопасности;

b) с пониманием угрозы безопасности, исходящей от источников опасности;

c) с пониманием источников опасности.
24. Экономическая безопасность подразделяется на следующие уровни:

a) международная, национальная, локальная и частная;

b) глобальная, региональная, фирм и личности;

c) международная, региональная или отраслевая внутри страны.
25. По размеру и масштабам возможных негативных последствий опасности могут быть:

a) международные, национальные, локальные:

b) глобальные и региональные в смысле регионов мира и частные;

c) международные, национальные, локальные и частные
26. К объектам экономической безопасности относятся: государство, его экономическая система и все его природные богатства, общество с его институтами, учреждениями, фирмами и личность. Так ли это?

a) да;

b) нет.
27. Включает ли стратегия экономической безопасности характеристику, угроз экономической безопасности как совокупность условий и факторов, создающих опасность жизненно важным экономическим интересам личности, общества и государства?

a) да, включая угрозы внутренние и внешние:

b) да, включая лишь угрозы внутренние:

c) нет.
28. Банки, биржи, фонды и страховые компании являются ли они субъектами экономической безопасности?

a) да;

b) нет.
29. На чем базируется уровень экономической безопасности предприятия?

a) на том, насколько службам данного предприятия удается предотвращать угрозы и иные воздействия на различные аспекты экономической безопасности предприятия;

b) на том, насколько службам данного предприятия удается предотвратить угрозы и устранить ущерб от них и от негативных воздействий на различные аспекты экономической безопасности предприятия;

c) на том, насколько службам данного предприятия удается предотвратить ущерб от негативных воздействий на различные аспекты экономической безопасности предприятия.
30. Представляют ли, в настоящее время, внутренние угрозы наибольшую опасность экономической безопасности предприятия?
a) да;

b) нет.
31. .Усиление и активизация разведывательной деятельности иностранных государственных и межгосударственных специальных служб в экономической сфере являются проявлением:

a) внешней угрозы;

b) внутренней угрозы.
32. В чем отличие объективных негативных воздействий от субъективных негативных воздействий?

a) объективные негативные воздействия возникают без участия и помимо воли предприятия или его служащих, а субъективные негативные воздействия возникают как следствие неэффективной работы предприятия или его работников;

b) объективные негативные воздействия возникают как следствие форсмажорных обстоятельств, а субъективные негативные воздействия возникают как следствие неэффективной работы руководителей и сотрудников предприятия.
33. Экономическая разведка содействует в комплексе и во взаимосвязи специальными силами и средствами:

a) внешнеэкономическому курсу государства;

b) коммерческой деятельности предприятий;

c) внешнеэкономическому курсу государства и коммерческой деятельности предприятий.

